
区分原则
区分原则要求武装冲突各方在使用信息和通信技术（信通技术）时，始终区分

平民和战斗员，并区分民用物体和军事目标。网络攻击的对象只能是战斗员或军事
目标，而不能是平民或民用物体。禁止不分皂白的网络攻击。

区分原则是国际人道法最古老的原则之一，也是国际人道法的基石。国际法院认为，

这是一项“不可违背”的“基本”原则，是国际人道法“框架”的一部分。1  该项原则仅适

用于武装冲突的情况，禁止攻击平民和民用物体。2   联合国政府专家组已经指出，在国际

法如何适用于各国使用信通技术方面，区分原则是“既定的国际法律原则”之一，并认识

到“需要进一步研究这些原则如何以及何时”适用。3 

在武装冲突中使用信通技术时，使网络攻击只针对军事目标而不针对民用物体的义务

尤为重要。在国际人道法上，民用物体被定义为一切不构成军事目标的物体。4 军事目标

只限于“由于其性质、位置、目的或用途对军事行动有实际贡献，而且在当时情况下其全
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部或部分毁坏、缴获或失去效用提供明确的军事利益的物

体。”5 这意味着不得攻击民用基础设施（包括供水站、发

电站、私人财产，或民用政府信通技术设备和基础设施）

或其它民用物体。在国际人道法上，将民用基础设施界定

为“关键基础设施”不具有法律上的重要性。

在信通技术环境中，平民与军队通常使用同样的网络基础设施（例如光缆、卫星、路

由器和网点），并可能依赖同样的数字通信、储存和其它服务。这种情况常被称为某物体

的“军民两用”特征。将民用信通技术基础设施用于军事目的，可能会使该物体转变为军

事目标。然而，实现这一转变需要同时满足上述两个条件：（1）该物体或基础设施的使用

必须对军事行动有实际贡献，以及（2）其全部或部分毁坏、缴获或失去效用必须提供明确

的军事利益。例如，尽管民用海底光缆可以被用于军事目的，但毁坏光缆是否能带来明确

的军事利益仍有待商榷，因为通过这种电缆传输的数据可能通过重新路由到达接收者。另

外，即使某一民用基础设施已经构成军用目标，任何对该目标的攻击都必须遵守其他国际

人道法规则，尤其是比例原则和预防措施原则。如果网络空间的军事使用导致构成网络空

间组成部分的许多物体不再受到免受攻击的保护，这将成为一个严重的问题，可能导致日

益重要的信通技术民用服务遭到大规模破坏。6
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区分原则禁止不分皂白的攻击，包括采取网络作战手段或方法的攻击。不分皂白的攻

击是指在性质上不加区分地打击军用目标和民用物体的攻击行为。7  这包括不以特定军事目

标为对象的网络攻击，例如一项旨在清除敌方所有政府机关（包括民事机关和军事机关）

的计算机内信息的网络行动；使用不能以特定军事目标为对象的作战手段或方法而进行的

网络攻击，例如恶意软件利用民事和军事系统的漏洞，自我传播并释放至开放式网络中；

以及使用其效果不能按照国际人道法的要求加以限制的作战手段或方法而进行的网络攻

击，例如以某一军事目标作为对象，但一经释放，将无限制地传播，并可能对平民造成不

成比例的伤害的网络行动。
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13.	 关于各国对此所持立场的概述，见Cyber Law Toolkit, ‘Attack (international humanitarian law)’。

网络行动存在诸多类型，并且可以通过多种方

式确保尊重区分原则。例如，如果网络行动是由进

入目标并针对该目标发起行动的操作人员执行的，

操作人员通常知道自己的所在地和行为。因此，他

们能够遵守区分原则。在其它情况下，网络行动可

能通过恶意软件或其它网络工具开展。从技术角

度而言，可以对网络工具进行编程，使其仅针对并

伤害特定对象，而不是不分皂白地传播或造成伤害。然而，网络空间相互联通的特点意味

着对一个特定系统的网络攻击也可能蔓延至其他系统，例如被设计为可蔓延至其他系统的

网络工具或未经过充分测试的网络工具就可能导致上述情况。因此，网络工具的设计或使

用——无论是故意为之还是意外导致——确实存在着不符合国际人道法的风险。

鉴于上述风险，正在计划或实施网络行动的人员必须采取一切可行措施，查明攻击目

标为军事目标。8  这些手段应当包括，例如，仔细评估目标环境以及网络行动可能造成的影

响；在与目标环境相似的信通技术环境中测试网络工具；以及采取“系统围栏”、“地理

围栏”或“紧急停止开关”等技术措施，以预防或阻止网络工具不分皂白地传播及造成损害。9

国际人道法关于敌对行动的许多规则，包括源于区分原则的若干规则，10只适用

于——并因此限制——构成国际人道法上的“攻击” （“不论在进攻或防御中对敌人的暴

力行为”11 ）的网络行动。 在网络行动的语境中，国际人道法上的攻击概念通常被理解为可合

理预期将会造成人员伤亡或对物体造成损害或破坏的行动。12  目前，关于网络行动造成哪些类

型的影响可被视为“损害”，从而使其构成国际人道法上的“攻击”，受到相关规则的限制，

各国有不同看法。13 如采狭义理解，则可能意味着多种网络行动—例如破坏银行、民政管理或
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私营公司的信息技术系统但未造成实质性的物理损害的行为—可能不受相关国际人道法规则的

限制。这一点实在令人担忧。红十字国际委员会认为，在武装冲突期间，旨在使计算机或计算

机网络失效的行动，无论是采取动能手段还是网络手段，均构成国际人道法上的攻击。14

在武装冲突期间，不构成国际人道法上的“攻击”的网络行动仍然受到限制。例如，必要

原则，经常注意不损害平民居民、平民和民用物体的义务，尊重并保护医疗设施和人道救济物

资的义务，以及关于保护对平民居民生存所不可或缺的物品的规则适用于所有军事行动。15 此

外，至少《第一附加议定书》的缔约国有义务“仅以军事目标为对象”开展行动。若将这一规

则解释为允许网络行动针对民用物体，将难以与条约约文保持一致。16
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