
比例原则
武装冲突当事方使用信息和通信技术（信通技术）针对军事目标发起的网络攻

击，如果可能造成与预期的具体和直接军事利益相比过分的附带平民伤害，则会被
比例原则禁止。

适用比例原则对于在武装冲突中保护平民和关键基础设施至关重要，因为在信通技术

环境中，民用网络和军用网络高度互联，攻击在大多数情况下都预期会造成附带平民伤害。

比例原则已被编纂纳入1977年《第一附加议定书》第五十一条第五款第（二）项中，

该项反映了国际习惯法。1 比例原则禁止“可能附带使平民生命受损失、平民受伤害、平民

物体受损害、或三种情形均有而且与预期的具体和直接军事利益相比损害过分” 的攻击。

联合国政府专家组已经指出，在国际法如何适用于各国使用信通技术的问题上，比例

原则是“既定的国际法律原则”之一，并认识到“需要进一步研究这些原则如何以及何

时”适用。2 

比例原则限制了网

络攻击造成的附带

平民伤害可被允许

的程度。
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比例原则是区分原则的必然结果。同时，比例原则承

认，在敌对行动中对平民和民用物体造成附带伤害往往不可

避免。3 然而，通过规定在此情形下必须如何平衡人道原则

和必要原则，比例原则对攻击军事目标时允许附带平民伤害

的程度进行了限制。

从攻击时预防措施原则衍生出的一些规则进一步强化了比例原则，尤其是交战方有义

务采取一切可行措施来评估攻击是否可能是不成比例的，并在显然可能造成不成比例的后

果时取消或停止该次攻击。4 总之，对军事目标的攻击只有在遵守比例原则和预防措施原则

的情况下才可能是合法的，这意味着不得造成过分的附带平民伤害，且攻击方必须采取一

切可行的预防措施以避免或至少减少附带平民伤害。

“附带平民伤害”是一个总括性概念，涵盖《第一附加议定书》第五十一条第五款第

（二）项具体列出的三类伤害，即平民生命受损失、平民受伤害、平民物体受损害。网络

行动造成的平民伤害的类型和程度可能与动能行动造成的伤害有很大不同。例如，网络行

动可能在不对民用物体造成物理损害的情况下使其意外丧失功能性；但由于网络空间的相

互联通性，其影响可能会更加广泛。5



网络行动为评估和避免

附带平民伤害带来了新

的挑战。

对附带平民伤害的评估，包括因网络行动可预见的直接和间接影响而产生的损害。6

此处的直接伤害是指网络攻击直接和立即造成的后果，如对目标系统的损害。间接伤害又

称“衍生后果”，包括有关网络攻击可能造成的所有可预见的其他后果。7  在信通技术领

域，间接伤害可能包括对受目标系统控制的基础设施产生的影响，或者目标系统故障或遭

到破坏对其他物体或人员造成的影响。8 

在适用比例原则时，必须考虑的相关平民伤害包括在传输过程中发生的伤害（例如对

网络行动可能经过的网络基础设施的损害）以及网络攻击对目标系统的影响造成的伤害。9  

损害由军民同时使用的物体（例如特定情况下的电网元件）对平民造成的后果，也必须纳

入考虑。10 

评估网络攻击可预见的后果，应采“理性指挥官”的视角，即在军事科学方面受过

训练、富有经验的人员，利用在当时情况下可合理获得的所有来源的信息，善意地进行评

估。人们普遍认为，在军事网络行动的语境下，前述信息来源应包括有关的技术专家意见。11 

在评估附带伤害时，还存在一个问题：在适用比例原则时，是否应考虑附带造成的民

用计算机、系统或网络丧失功能的情况？红十字国际委员会认为，所有与保护民用物体免受直

接攻击相关的伤害类型，均应纳入考量，包括此类物体丧失功能的情况 12（另见区分原则）。
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必须将预期的附带平民伤害与预期的“具体和

直接军事利益”进行比较。在比较时，所评估的“

利益”必须具有“军事”性质，因而必须将纯粹的

政治、心理、经济、金融、社会或道德利益排除在

外。13 公认的观点是，干扰政府宣传或削弱民众士

气都不带来具体和直接的军事利益。14 

“具体”这一限定语意味着不得将推测的、假设的或一般性的利益考虑在内。因此，

计划和决定发起网络攻击的人员必须充分确定攻击将带来切实、可量化的利益。15 

“直接”这个限定词则要求网络攻击与预期的军事利益16之间存在因果关系，即不能存

在“中间条件或作用”。17  因此，不太可能出现或仅在长期才出现的利益不在此列。18 
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如果网络行动与其他类型的军事行动协同进行，例如同时对相同军事目标发动动能攻

击，则在考量军事利益时，必须将两种行动作为一个整体加以考虑，而不应仅基于每个单

独行动得出结论。19 然而，即使是作为一个整体的攻击，其依然是一个具有明确界限的有

限行动，不能将其同整个战争努力混为一谈。20

 

武装冲突各方在一切情况下都必须遵守比例原则，即使冲突方没有其他（无论是网络

的或是动能的）武器或战术来实现更为精准的打击，也必须遵守。21 在适用这项原则时，

冲突各方必须以“不损害平民居民、平民和民用物体的基本义务”为指导。22 

一些国家已经发布了其评估对比例原则的遵守的基本程序（又称为“附带伤害估计方

法”）。然而，在实践中如何进行评估的具体细节往往不会公开，特别是在军事网络能力

方面。因此，决定在武装冲突期间诉诸网络行动的国家应以为动能行动制定的现有程序为

总体参考框架，并对其加以调整，以适应网络行动的特殊性质及其带来的挑战。23 
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21.	红十字国际委员会，《国际人道法及其在当代武装冲突中面临的挑战》，2015年，第50页。
22.	ICTY, Galić Trial Judgment, 2003, para. 58; 另见1977年《第一附加议定书》第57条第一款，以及红十字国际委
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