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·专稿：纪念 “日内瓦四公约”通过７０周年·

国际人道法对网络战的可适用性及其适用

克努特·德尔曼　洛朗·吉塞勒　蒂尔曼·罗登霍伊塞尔
著　丁玉琼

译

摘　要：新技术的快速发展正在改变着我们的社会，也影响着安全及军事格局。在当今的武
装冲突中，网络技术的应用已成为现实。网络行动具有特殊的技术特征、可能带来人道代价，特

别是针对医疗部门或其他诸如电力、供水或卫生等重要民用基础设施的网络攻击可能会给平民居

民造成损害后果。因此，为了保护武装冲突中的平民居民和民用基础设施，承认网络战不是法律

空白，而是受到包括国际人道法在内的国际法规范，这一点非常重要。但是，这种新技术的特征

给国际人道法规则的解释带来了一些挑战。虽然本文提出了一些解决途径，但是仍然需要进一步

的讨论，以澄清既有的国际人道法原则及规则该怎样适用，它们是否恰当且充分，或者是否需要

在现有法律的基础上进一步发展。

关键词：网络行动　网络战　国际人道法　可适用性　适用

２０１９是四项 《日内瓦公约》通过７０周年。①在这７０年间，人类社会和生活发生了剧烈的变
化，许多变化给国际人道法带来了新的问题和挑战，其中最突出的一个现象是，新技术的快速发

展正在改变我们的社会。技术革命，特别是在数字领域的革命，正在深刻地改变我们生活的许多

方面，从人际关系到提供服务乃至经济运行方式。一方面，新技术触发了合作及创新，促进了经

济发展，也对人道组织的工作产生了积极影响。② 例如在中国，移动技术被用于脱贫工作，偏远

地区的人们可以在电子商务平台销售他们的农产品。③ 在中国以及其他国家，线上的高中及大学

课程和一些语言课程，也日益让山区儿童有机会获得更高质量的教育。④ 另一方面，数字化转型

也影响着安全及军事格局，在国内和国际层面均是如此。过去几年来，针对私营企业及政府的网
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克努特·德尔曼系红十字国际委员会前首席法律官员、法律部主任；洛朗·吉塞勒系红十字国际委员会高级法律顾

问；蒂尔曼·罗登霍伊塞尔系红十字国际委员会法律顾问。本文仅代表作者观点，并不必然代表红十字国际委员会

的观点。

红十字国际委员会东亚地区代表处高级法律翻译。

即 《一九四九年八月十二日改善战地武装部队伤者病者境遇之日内瓦公约》（《日内瓦第一公约》）；《一九四九年八

月十二日改善海上武装部队伤者病者及遇船难者境遇之日内瓦公约》（《日内瓦第二公约》）；《一九四九年八月十二

日关于战俘待遇之日内瓦公约》（《日内瓦第三公约》）；《一九四九年八月十二日关于战时保护平民之日内瓦公约》

（《日内瓦第四公约》）。这四项公约一般统称为 “日内瓦四公约”。

ＳｅｅＰｅｔｅｒＭａｕｒｅｒ， “ＤｅｖｅｌｏｐｉｎｇａＮｅｗ Ｈｕｍａｎｉｔａｒｉａｎ Ｒｅｓｐｏｎｓｅｉｎ ｔｈｅＡｒｅａｏｆＣｙｂｅｒｓｐａｃｅ”，２０１７， ｈｔｔｐｓ：／／
ｗｗｗｏｒｆｏｎｌｉｎｅｏｒｇ／ｗｐ－ｃｏｎｔｅｎｔ／ｕｐｌｏａｄｓ／２０１７／１１／Ｏｕｒ－Ｃｏｍｍｏｎ－Ｄｉｇｉｔａｌ－Ｆｕｔｕｒｅｐｄｆ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）．
参见 “科技扶贫的魔力”，ｈｔｔｐ：／／ｗｗｗｃｐａｄｇｏｖｃｎ／ａｒｔ／２０１７／４／２０／ａｒｔ＿２２＿６２１０５ｈｔｍｌ，最后访问时间：２０１９年６
月１７日。
参见 “山区小学学生体验在线教育课程”，ｈｔｔｐ：／／ｓｌｉｄｅｎｅｗｓｓｉｎａｃｏｍｃｎ／ｓ／ｓｌｉｄｅ＿１＿２８４１＿８８６２４ｈｔｍｌ＃ｐ＝１，最后
访问时间：２０１９年６月１７日。
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络敌对行动显著增加。这类行动在网络世界及现实世界都产生了影响：它们中断了基础服务，例

如电力供应或医疗服务，对某些物体造成实际损害。总体而言，它们给政府和私营部门造成了数

十亿美元的损失。

在当今的武装冲突中，网络技术的应用也已成为现实。虽然很多网络行动通常被称为 “网

络攻击”，但必须强调的是，大多数此类行动与武装冲突毫无关联。但是，某些国家已经公开宣

称，有人在当代武装冲突中使用了网络手段，① 而且据说有越来越多的国家正在发展其网络军事

能力。② 在冲突中使用网络手段的例子包括：间谍行为；目标识别；影响敌人士气及斗志的信息

战；干扰、欺骗或迷惑敌人的通讯系统，以阻碍敌方部队的协同；③ 支援现实作战的网络行动。④

后者的例子如破坏敌人的军用雷达站以支持空袭行动。⑤

红十字国际委员会首要关注的是构成武装冲突一部分的网络行动。这一关注的焦点来源于红

十字国际委员会的使命，其中包括预防武装冲突和其他暴力局势中苦难的发生，并加强国际人道

法及普遍人道原则。⑥ 确实，各国一致同意赋予红十字国际委员会的职责要求该组织 “为忠实执

行适用于武装冲突的国际人道法而努力”，并且 “为增进人们对适用于武装冲突之国际人道法知

识的了解并促进其传播而努力，并为其发展做好准备”。⑦ 在这一背景下，红十字国际委员会从

法律、人道、军事和技术的角度关注新作战手段和方法的发展。关于在武装冲突中使用网络技

术，该组织关注以下三个主要问题：（１）鉴于其特殊的技术特征及军事潜力，网络行动可能带
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ＳｅｅｆｏｒｅｘａｍｐｌｅＭｉｋｅＢｕｒｇｅｓｓ（ＡｕｓｔｒａｌｉａｎｓｉｇｎａｌｓＤｉｒｅｃｔｏｒａｔｅ），“Ｏｆｆｅｎｓｉｖｅｃｙｂｅｒａｎｄｔｈｅｐｅｏｐｌｅｗｈｏｄｏｉｔ”，２７Ｍａｒｃｈ２０１９，
ｈｔｔｐｓ：／／ｗｗｗａｓｄｇｏｖａｕ／ｓｐｅｅｃｈｅｓ／２０１９０３２７－ｌｏｗｙ－ｉｎｓｔｉｔｕｔｅ－ｏｆｆｅｎｓｉｖｅ－ｃｙｂｅｒ－ｏｐｅｒａｔｉｏｎｓｈｔｍ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，
２０１９）；“ＳｔａｔｅｍｅｎｔｏｆＧｅｎｅｒａｌＰａｕｌＭＮａｋａｓｏｎｅ，Ｃｏｍｍａｎｄｅｒ，ＵｎｉｔｅｄＳｔａｔｅｓＣｙｂｅｒＣｏｍｍａｎｄ，ｂｅｆｏｒｅｔｈｅＳｅｎａｔｅＣｏｍｍｉｔｔｅｅｏｎ
ＡｒｍｅｄＳｅｒｖｉｃｅｓ”，１４Ｆｅｂｒｕａｒｙ２０１９，ｈｔｔｐｓ：／／ｗｗｗａｒｍｅｄ－ｓｅｒｖｉｃｅｓｓｅｎａｔｅｇｏｖ／ｉｍｏ／ｍｅｄｉａ／ｄｏｃ／Ｎａｋａｓｏｎｅ＿０２－１４－
１９ｐｄｆ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）；ＪｅｒｅｍｙＦｌｅｍｉｎｇ，“ＤｉｒｅｃｔｏｒｓＳｐｅｅｃｈａｔＣｙｂｅｒＵＫ２０１８”，１２Ａｐｒｉｌ２０１８，ｈｔｔｐｓ：／／
ｗｗｗｇｃｈｑｇｏｖｕｋ／ｓｉｔｅｓ／ｄｅｆａｕｌｔ／ｆｉｌｅｓ／Ｄｉｒｅｃｔｏｒ％２０ＣｙｂｅｒＵＫ２０１８％２０Ａｓ％２０Ｄｅｌｉｖｅｒｅｄｐｄｆ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）．
２０１５年 《中国的军事战略》白皮书指出，不少国家都在发展网络空间军事力量，中国也将发展防御型网络力量。

ｈｔｔｐ：／／ｗｗｗｇｏｖｃｎ／ｚｈｅｎｇｃｅ／２０１５－０５／２６／ｃｏｎｔｅｎｔ＿２８６８９８８ｈｔｍ，最后访问时间：２０１９年６月１７日。就一般的评估，
见，ＡｎｔｈｏｎｙＣｒａｉｇ，“ＵｎｄｅｒｓｔａｎｄｉｎｇｔｈｅＰｒｏｌｉｆｅｒａｔｉｏｎｏｆＣｙｂｅｒＣａｐａｂｉｌｉｔｉｅｓ”，ＣｏｕｎｃｉｌｏｎＦｏｒｅｉｇｎＲｅｌａｔｉｏｎｓ，２０１８，ｈｔｔｐｓ：／／
ｗｗｗｃｆｒｏｒｇ／ｂｌｏｇ／ｕｎｄｅｒｓｔａｎｄｉｎｇ－ｐｒｏｌｉｆｅｒａｔｉｏｎ－ｃｙｂｅｒ－ｃａｐａｂｉｌｉｔｉｅｓ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）。根据联合国裁军问题研究
所的报告，２０１２年共有 ４７个国家组建了网络战部队。ＵｎｉｔｅｄＮａｔｉｏｎｓＩｎｓｔｉｔｕｔｅｆｏｒＤｉｓａｒｍａｍｅｎｔＲｅｓｅａｒｃｈ，ＴｈｅＣｙｂｅｒ
Ｉｎｄｅｘ，ＩｎｔｅｒｎａｔｉｏｎａｌＳｅｃｕｒｉｔｙＴｒｅｎｄｓａｎｄＲｅａｌｉｔｉｅｓ，ＵＮＩＤＩＲ／２０１３／３，Ｇｅｎｅｖａ，ｐ１．
上海合作组织的成员国多年来一直在关注这些行动。２００９年的 《上海合作组织成员国保障国际信息安全政府间合作

协定》的第２条首次提及 “信息武器的研制和使用，信息战的准备与实施”，确定了国际信息安全领域的主要威胁。

其附件一将 “信息战”定义为 “两个或两个以上国家之间在信息空间进行对抗，旨在破坏对方的信息系统、信息运

转和信息资源、关键结构和其他结构，动摇对方的政治、经济和社会制度，对其民众进行心理操控，破坏其社会和

国家稳定，迫使该国作出有利于敌对方的决定”。参见 《上海合作组织成员国保障国际信息安全政府间合作协定》，

叶卡捷琳堡，２００９年６月１６日，ｈｔｔｐ：／／ｔｒｅａｔｙｍｆａｇｏｖｃｎ／Ｔｒｅａｔｙ／ｗｅｂ／ｄｅｔａｉｌ１ｊｓｐ？ｏｂｊｉｄ＝１５３１８７６０９７７２０，最后访问
时间：２０１９年６月１７日。另见，例如，ＪｅｒｅｍｙＦｌｅｍｉｎｇ，“ＤｉｒｅｃｔｏｒｓＳｐｅｅｃｈａｔＣｙｂｅｒＵＫ２０１８”。
ＳｅｅｆｏｒｅｘａｍｐｌｅＣｏｘ，“ＵＳ，ＣｏａｌｉｔｉｏｎＦｏｒｃｅｓＵｓｅｄＣｙｂｅｒＡｔｔａｃｋｓｔｏＨｕｎｔＤｏｗｎＩＳＩＳＣｏｍｍａｎｄＰｏｓｔｓ”，Ｍｉｌｉｔａｒｙｃｏｍ２５Ｍａｙ
２０１８．
ＳｈａｒｏｎＷｅｉｎｂｅｒｇ，“ＨｏｗＩｓｒａｅｌＳｐｏｏｆｅｄＳｙｒｉａｓＡｉｒＤｅｆｅｎｓｅＳｙｓｔｅｍ”，Ｗｉｒｅｄ，４Ｏｃｔｏｂｅｒ２００７；ＬｅｗｉｓＰａｇｅ，“Ｉｓｒａｅｌｉｓｋｙｈａｃｋ
ｓｗｉｔｃｈｅｄｏｆｆＳｙｒｉａｎｒａｄａｒｓｃｏｕｎｔｒｙｗｉｄｅ”，ＴｈｅＲｅｇｉｓｔｅｒ，２２Ｎｏｖｅｍｂｅｒ２００７．
红十字国际委员会的职责与使命是：“红十字国际委员会是一个公正、中立和独立的组织，其特有的人道使命是保护

战争和其他暴力事件的受难者，并向他们提供援助。它还致力于通过促进和巩固人道法与普遍人道原则的方式预防

苦难的发生。”ｈｔｔｐｓ：／／ｗｗｗｉｃｒｃｏｒｇ／ｅｎ／ｍａｎｄａｔｅ－ａｎｄ－ｍｉｓｓｉｏｎ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）．
参见 《国际红十字会与红新月运动章程》，第 ５条第 ３款和第 ７款。ｈｔｔｐｓ：／／ｗｗｗｉｃｒｃｏｒｇ／ｅｎｇ／ａｓｓｅｔｓ／ｆｉｌｅｓ／ｏｔｈｅｒ／
ｓｔａｔｕｔｅｓ－ｅｎ－ａ５ｐｄｆ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）．



来的人道代价；（２）国际人道法是否可以
獉獉獉獉

规范 （并且因此限制）网络战；（３）明确国际人道法
规则如何

獉獉
限制武装冲突期间网络能力的使用。这就是本文要探讨的三个问题。

一　网络行动可能带来的人道代价

基于网络技术发展迅速的特点及其在武装冲突中可能带来的人道代价，有必要对其进行持续

不间断的监测及评估。①

将网络工具作为作战手段或方法为军队提供了这样一种可能性，即不一定需要通过给平民造

成直接伤害或给民用设施造成实际损害的方式来达成目标。视具体情况，相较于使用其他作战手

段，网络行动更有可能在打击军事目标的同时减少对民用物体的可预见的附带损害。同时，过去

几年中发生的网络行动 （多数与武装冲突无关）表明，民用设施和基础服务的供给会受到网络

攻击的影响。② 这暴露了此类服务的脆弱性。例如，针对医疗部门或工业控制系统的网络行动就

有造成人员伤害的风险。

医疗部门看起来尤为脆弱。它们正朝着数字化及互联互通的方向发展，这增加了医疗部门的

数字依赖性并扩大了其可能受攻击的范围。很多时候，这些发展与相应的网络安全的提升并不匹

配。网络攻击可能对平民居民造成损害的另一个部门是重要的民用基础设施，包括电力、供水和

卫生系统。这类基础设施通常是通过工业控制系统来运作的。针对工业控制系统的网络攻击要求

特定的专业知识及精细操作，并且通常都是定制的恶意软件。尽管对工业控制系统的攻击不像其

他类型的网络行动那样频繁，但据报道其频率正在增加，并且威胁的严重程度比几年前的预期发

展得更快。③

在武装冲突中，国际人道法对医疗部门的保护相当全面，并且还禁止攻击民用基础设施，除

非该设施已成为军事目标。下文第三 （三）部分将详细论述相关的国际人道法规范。

网络所特有的至少三个因素已引起人们的进一步关注：第一，将网络攻击归因于某一国家或

非国家行为体已经证明非常具有挑战性 （但并非不可能）。④ 这一点不利于识别谁是网络空间中

违反了国际人道法的行为者，以及让他们承担法律责任 （这是保证遵守国际人道法的一种方

式）。合理的借口也会降低使用网络攻击以及违反国际法的门槛。第二，正如中国所指出的，

“恶意网络工具和技术扩散的风险与日俱增”。⑤ 网络工具及方法确实可能会以一种很难控制的
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①

②

③

④

⑤

２０１８年１１月，红十字国际委员会召开专家会议，根据网络技术的特点，对网络能力及其可能的人道后果进行了现实
评估。ＩＣＲＣ，ＬａｕｒｅｎｔＧｉｓｅｌａｎｄＬｕｋａｓｚＯｌｅｊｎｉｋ（ｅｄｓ），Ｅｘｐｅｒｔｍｅｅｔｉｎｇｒｅｐｏｒｔ：ＴｈｅＰｏｔｅｎｔｉａｌＨｕｍａｎＣｏｓｔｏｆＣｙｂｅｒＯｐｅｒａｔｉｏｎｓ
（Ｇｅｎｅｖａ：ＩＣＲＣ，Ｍａｙ２０１９），ｈｔｔｐｓ：／／ｗｗｗｉｃｒｃｏｒｇ／ｅｎ／ｄｏｗｎｌｏａｄ／ｆｉｌｅ／９６００８／ｔｈｅ－ｐｏｔｅｎｔｉａｌ－ｈｕｍａｎ－ｃｏｓｔ－ｏｆ－ｃｙｂｅｒ－
ｏｐｅｒａｔｉｏｎｓｐｄｆ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）．
这方面的例子有恶意软件 “ＣｒａｓｈＯｖｅｒｒｉｄｅ”“ＷａｎｎａＣｒｙ”“ＮｏｔＰｅｔｙａ”以及 “ＴＲＩＴＯＮ”。“ＣｒａｓｈＯｖｅｒｒｉｄｅ”影响了乌克兰的
电力供应；“ＷａｎｎａＣｒｙ”和 “ＮｏｔＰｅｔｙａ”影响了好几个国家的医院系统；“ＴＲＩＴＯＮ”是旨在干扰工业控制系统的，据报
道被用来攻击了沙特阿拉伯的化工厂。有关讨论见，ＬａｕｒｅｎｔＧｉｓｅｌａｎｄＬｕｋａｓｚＯｌｅｊｎｉｋ，‘Ｔｈｅｐｏｔｅｎｔｉａｌｈｕｍａｎｃｏｓｔｏｆｃｙｂｅｒ
ｏｐｅｒａｔｉｏｎｓ：Ｓｔａｒｔｉｎｇｔｈｅｃｏｎｖｅｒｓａｔｉｏｎ’，ｈｔｔｐｓ：／／ｂｌｏｇｓｉｃｒｃｏｒｇ／ｌａｗ－ａｎｄ－ｐｏｌｉｃｙ／２０１８／１１／１４／ｐｏｔｅｎｔｉａｌ－ｈｕｍａｎ－ｃｏｓｔ－
ｃｙｂｅｒ－ｏｐｅｒａｔｉｏｎｓ／（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）。
ＩＣＲＣ，ＬａｕｒｅｎｔＧｉｓｅｌａｎｄＬｕｋａｓｚＯｌｅｊｎｉｋ，Ｅｘｐｅｒｔｍｅｅｔｉｎｇｒｅｐｏｒｔ：ＴｈｅＰｏｔｅｎｔｉａｌＨｕｍａｎＣｏｓｔｏｆＣｙｂｅｒＯｐｅｒａｔｉｏｎｓ，ｐ２５．
关于归因问题相关国际法规则的讨论，参见下文第三 （二）部分。

中国代表团孙磊参赞在第 ７２届联大一委关于信息和网络安全问题的专题发言，２０１７年 １０月 ２３日，ｈｔｔｐ：／／
ｗｗｗｃｈｉｎａ－ｕｎｏｒｇ／ｅｎｇ／ｃｈｉｎａａｎｄｕｎ／ｄｉｓａｒｍａｍｅｎｔ＿ａｒｍｓｃｏｎｔｒｏｌ／ｕｎｇａ／ｔ１５０５６８３ｈｔｍ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）。



独特方式扩散。目前复杂的网络攻击只能由最先进、资源最充足的行为者实施。但是，一旦恶

意软件被使用、窃取、泄露或者容易获得，除了开发者之外的其他行为者也可能在网上找到该

恶意软件，进行反向设计，然后为了自己的目的再利用这些软件。第三，网络行动有过度反应

和升级的风险。对于网络攻击的目标来说，我们通常很难确定攻击者的目的是进行间谍活动还

是造成其他可能的实际损害。因此存在着这样一种风险，即行动所针对的目标可能会设想最为

糟糕的情况，并且作出更为激烈的反应 （相较于如果知道攻击者的意图仅仅是间谍活动的情

况）。

截至２０１９年年中，网络行动尚未造成重大的人员伤害，但是已经造成了严重的经济损
害。① 至于网络行动潜在的人道代价，在技术发展方面，由尖端部门 （包括军事部门）进行开

发的能力和工具方面，以及武装冲突期间使用网络行动的范围可能不同于迄今观察到的趋势方

面，我们仍然知之甚少。换句话说，虽然根据目前的观察，人道代价的风险似乎不是很高，但

是考虑到冲突总会造成的破坏和痛苦，网络行动的演变既存在不确定性，又变化迅速，因此需

要密切关注。

二　武装冲突中国际人道法对网络行动的可适用性

虽然关于国际人道法是否可以适用于网络战 （并且因此可以限制网络战）的问题，仍存在

争议，② 但红十字国际委员会从一开始就采取了明确和肯定的立场。③ 红十字国际委员会认为，

毫无疑问，武装冲突期间的网络行动，或者网络战，都要受到国际人道法的规范，正如冲突中交

战方使用的任何武器、作战手段和方法一样，不论新旧。④ 网络行动依赖于不断发展的新技术这

一事实，并不能阻止武装冲突中使用这种技术作为作战手段和方法时国际人道法的适用。
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①

②

③

④

仅是网络犯罪的总体成本就得以数万亿美元来衡量：据估２０１５年达到了３万亿美元，而这个数字在２０２１年将翻倍。
Ｓｔｅｖｅ Ｍｏｒｇａｎ， “Ｈａｃｋｅｒｐｏｃａｌｙｐｓｅ： Ａ Ｃｙｂｅｒｃｒｉｍｅ Ｒｅｖｅｌａｔｉｏｎ”， Ｈｅｒｊａｖｅｃ Ｇｒｏｕｐ， １７ Ａｕｇｕｓｔ２０１６， ｈｔｔｐｓ：／／
ｗｗｗｈｅｒｊａｖｅｃｇｒｏｕｐｃｏｍ／ｈａｃｋｅｒｐｏｃａｌｙｐｓｅ－ｃｙｂｅｒｃｒｉｍｅ－ｒｅｐｏｒｔ／（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）“ＮｏｔＰｅｔｙａ”的影响远远超过１０
亿美元，有人估计高达１００亿美元 。ＦｒｅｄＯＣｏｎｎｏｒ，“ＮｏｔＰｅｔｙａＳｔｉｌｌＲｏｉｌｓＣｏｍｐａｎｙｓＦｉｎａｎｃｅｓ，ＣｏｓｔｉｎｇＯｒｇａｎｉｚａｔｉｏｎｓｂｉｌｌｉｏｎ
ｉｎｒｅｖｅｎｕｅ”，Ｃｙｂｅｒｅａｓｏｎ，９Ｎｏｖｅｍｂｅｒ２０１７，ｈｔｔｐｓ：／／ｗｗｗｃｙｂｅｒｅａｓｏｎｃｏｍ／ｂｌｏｇ／ｎｏｔｐｅｔｙａ－ｃｏｓｔｓ－ｃｏｍｐａｎｉｅｓ－１２－ｂｉｌｌｉｏｎ－
ｉｎ－ｒｅｖｅｎｕｅ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）；ＡｎｄｙＧｒｅｅｎｂｅｒｇ，“ＴｈｅＵｎｔｏｌｄＳｔｏｒｙｏｆＮｏｔＰｅｔｙａ，ｔｈｅｍｏｓｔｄｅｖａｓｔａｔｉｎｇｃｙｂｅｒａｔｔａｃｋｉｎ
ｈｉｓｔｏｒｙ”，“Ｗｉｒｅｄ”，２２Ａｕｇｕｓｔ２０１８，ｈｔｔｐｓ：／／ｗｗｗｗｉｒｅｄｃｏｍ／ｓｔｏｒｙ／ｎｏｔｐｅｔｙａ－ｃｙｂｅｒａｔｔａｃｋ－ｕｋｒａｉｎｅ－ｒｕｓｓｉａ－ｃｏｄｅ－
ｃｒａｓｈｅｄ－ｔｈｅ－ｗｏｒｌｄ／（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）．
红十字国际委员会所理解的 “网络战”是指，作为武装冲突背景下的作战手段或方法，通过数据流对计算机系统、

网络或其他连接设备所采取的行动。这种理解至少有一部分与 《上海合作组织成员国保障国际信息安全政府间合作

协定》对信息战的定义是一样的，即信息战是 “两个或两个以上国家之间在信息空间进行对抗，旨在破坏对方的信

息系统、信息运转和信息资源、关键结构和其他结构”。

ＳｅｅＩＣＲＣ，ＩｎｔｅｒｎａｔｉｏｎａｌＨｕｍａｎｉｔａｒｉａｎＬａｗａｎｄｔｈｅｃｈａｌｌｅｎｇｅｓｏｆｃｏｎｔｅｍｐｏｒａｒｙａｒｍｅｄｃｏｎｆｌｉｃｔｓ（Ｇｅｎｅｖａ，２０１１），ｐｐ３６－３９，
ｈｔｔｐｓ：／／ｗｗｗｉｃｒｃｏｒｇ／ｅｎ／ｄｏｃ／ａｓｓｅｔｓ／ｆｉｌｅｓ／ｒｅｄ－ｃｒｏｓｓ－ｃｒｅｓｃｅｎｔ－ｍｏｖｅｍｅｎｔ／３１ｓｔ－ｉｎｔｅｒｎａｔｉｏｎａｌ－ｃｏｎｆｅｒｅｎｃｅ／３１－ｉｎｔ－
ｃｏｎｆｅｒｅｎｃｅ－ｉｈｌ－ｃｈａｌｌｅｎｇｅｓ－ｒｅｐｏｒｔ－１１－５－１－２－ｅｎｐｄｆ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）；ＫｎｕｔＤｒｍａｎｎ，“Ｃｏｍｐｕｔｅｒｎｅｔｗｏｒｋ
ａｔｔａｃｋａｎｄ ｉｎｔｅｒｎａｔｉｏｎａｌｈｕｍａｎｉｔａｒｉａｎ ｌａｗ”，２００１， ｈｔｔｐｓ：／／ｗｗｗｉｃｒｃｏｒｇ／ｅｎ／ｄｏｃ／ｒｅｓｏｕｒｃｅｓ／ｄｏｃｕｍｅｎｔｓ／ａｒｔｉｃｌｅ／ｏｔｈｅｒ／
５ｐ２ａｌｊｈｔｍ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）．
国际人道法适用于网络作战手段和方法，如果此种手段和方法构成正在进行的、使用了更为传统的动能手段的武装

冲突的一部分的话。单独使用网络行动也可能构成武装冲突并且使国际人道法可以适用。ＳｅｅＩＣＲＣ，Ｃｏｍｍｅｎｔａｒｙｏｎ
ｔｈｅＦｉｒｓｔＧｅｎｅｖａＣｏｎｖｅｎｔｉｏｎ：Ｃｏｎｖｅｎｔｉｏｎ（Ｉ）ｆｏｒｔｈｅＡｍｅｌｉｏｒａｔｉｏｎｏｆｔｈｅＣｏｎｄｉｔｉｏｎｏｆｔｈｅＷｏｕｎｄｅｄａｎｄＳｉｃｋｉｎＡｒｍｅｄＦｏｒｃｅｓｉｎｔｈｅ
Ｆｉｅｌｄ（Ｇｅｎｅｖａ，２ｎｄｅｄｎ，２０１６）（ｈｅｒｅａｆｔｅｒＩＣＲＣＣｏｍｍｅｎｔａｒｙｏｎＧＣＩ），ｐａｒａｓ２５３－２５６．



在我们看来，国际人道法条约、国际法院的判例以及许多国家和国际组织表达的观点，都给

这一结论提供了有力的支持。

国际人道法特有的目的及宗旨就是规范未来的冲突，即那些在国际人道法条约通过之后发

生的冲突。当国际人道法条约通过时，缔约国已经纳入了相关的规范，预计可能会出现的新的

作战手段和方法并且推定国际人道法可以适用。１８６８年的 《圣彼得堡宣言》就已经努力将其

规定的原则适用于 “将来在军备方面的改进”。① 在这方面，更为新近且非常重要的一条国际人

道法规则是１９７７年 《第一附加议定书》第３６条，② 其中规定：“在研究、发展、取得或采用新
的武器、作战手段或方法时，缔约一方有义务断定，在某些或所有情况下，该新的武器、作战

手段或方法的使用是否为本议定书或适用于该缔约一方的任何其它国际法规则所禁止。”毋庸

置疑，这项义务的基础是假设国际人道法适用于这些新的武器、作战手段和方法。否则，就没

有必要审查它们在现有法律下的合法性。这其中包括依赖于网络技术的武器、作战手段和

方法。

国际人道法适用于网络战这一结论在国际法院所表达的观点中得到了进一步的支持。国际法

院在 “威胁使用或使用核武器的合法性”咨询意见中认为，适用于武装冲突的既有人道法原则

和规则同样适用于 “各种形式的战争及各种武器”，包括 “未来的武器”。③ 显然，这其中也包括

网络战。

如果国际人道法适用于网络战这一观点被普遍接受，接下来的问题就是是否所有的国际人道

法规则都适用还是仅有部分规则适用。在这方面，规范作战手段和方法的国际人道法规则的适用

范围大致可以分为：适用于在任何地方均可使用的一切武器、作战手段和方法的规则；以及适用

于特定武器 （例如各种武器条约）或特定领域 （例如海战）的规则。下文将要讨论的规范敌对

行动的所有主要的习惯法原则及规则都属于第一类。但是，适用于特定武器或特定领域的国际人

道法原则需要更详细的分析。

国际人道法适用于武装冲突中的网络行动，并且因此可以对其进行限制，这一点在国际上得

到了越来越多的认可。在２０１３年和２０１５年的联合国 《从国际安全角度看信息和电信领域发展政

府专家组报告》中，政府专家确认了在网络领域，“国际法，尤其是 《联合国宪章》是可以适用

的”，并且指出了 “既有的国际法律原则，包括可适用的人道原则、必要性原则、比例原则和区

分原则”。④ 越来越多的国家和国际组织已经公开宣称国际人道法适用于网络战。这其中包括欧

盟⑤和北约。⑥ 此外，《网络空间信任和安全巴黎倡议》（到２０１９年５月已经得到６６个国家的支
持）重申了国际人道法适用于网络战；⑦ 英联邦政府首脑会议则 “承诺会继续讨论可适用的国际
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①

②

③

④

⑤

⑥

⑦

《关于在战争中放弃使用某些爆炸性弹丸的宣言》，圣彼得堡，１８６８年１１月２９日—１２月１１日。
《１９４９年８月１２日日内瓦四公约关于保护国际性武装冲突受难者的附加议定书》（第一议定书），１９７７年６月８日。
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｕｒｔｏｆＪｕｓｔｉｃｅ，Ｌｅｇａｌｉｔｙｏｆｔｈｅｔｈｒｅａｔｏｒｔｈｅｕｓｅｏｆｎｕｃｌｅａｒｗｅａｐｏｎｓ，ＡｄｖｉｓｏｒｙＯｐｉｎｉｏｎ，８Ｊｕｌｙ１９９６，ｐａｒａ８６．
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ＡｔｌａｎｔｉｃＣｏｕｎｃｉｌｉｎＷａｌｅｓ），５Ｓｅｐｔｅｍｂｅｒ２０１４，ｐａｒａ７２，ｈｔｔｐｓ：／／ｗｗｗｎａｔｏｉｎｔ／ｃｐｓ／ｅｎ／ｎａｔｏｈｑ／ｏｆｆｉｃｉａｌ＿ ｔｅｘｔｓ＿
１１２９６４ｈｔｍ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）．
ｈｔｔｐｓ：／／ｗｗｗｄｉｐｌｏｍａｔｉｅｇｏｕｖｆｒ／ｅｎ／ｆｒｅｎｃｈ－ｆｏｒｅｉｇｎ－ｐｏｌｉｃｙ／ｄｉｇｉｔａｌ－ｄｉｐｌｏｍａｃｙ／ｆｒａｎｃｅ－ａｎｄ－ｃｙｂｅｒ－ｓｅｃｕｒｉｔｙ／ａｒｔｉｃｌｅ／
ｃｙｂｅｒｓｅｃｕｒｉｔｙ－ｐａｒｉｓ－ｃａｌｌ－ｏｆ－１２－ｎｏｖｅｍｂｅｒ－２０１８－ｆｏｒ－ｔｒｕｓｔ－ａｎｄ－ｓｅｃｕｒｉｔｙ－ｉｎ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）．



人道法如何适用于网络空间的各个方面”。① 虽然俄罗斯国防部于２０１１年表示，在全球信息空间
的军事活动中，“俄罗斯联邦的武装部队会遵守国际人道法”，② 但是到目前为止，俄罗斯尚未作

出确定的法律声明。③

中国在亚非法律协商组织 （以下简称亚非法协）的声明给人的印象是，中国在这个问题上

还没有一个完全确定的立场。在２０１５年的亚非法协第５４届年会期间，在 “网络空间的国际法问

题”的特别会议上，中国提出：“关于网络空间中的使用武力问题，现行法，包括国家诉诸战争

权和战时法，原则上都适用于网络空间。同时，对于网络这一 ‘蛮荒之地’，有必要制定新的规

则”。④ 一年以后，在亚非法协第５５届年会的网络空间国际法问题开放式工作组的会议上，中国
表示：“关于网络战，目前缺乏国际共识及国家实践，所以中国并不赞同将自卫权和武装冲突法

适用于网络空间。”⑤ 最近，在红十字国际委员会和中国社会科学院国际法研究所共同举办的

“纪念日内瓦四公约１９７７年 《附加议定书》通过４０周年国际研讨会”上，一位中国官员以个人
观点表示：“国际人道法规则的适用范围扩大，已经扩大到网络空间。联合国信息安全专家组在

其２０１３年和２０１５年的报告中均确认，国际法特别是 《联合国宪章》适用于网络空间。因此，国

际人道法原则上应适用于网络攻击，但如何适用还值得探讨。”⑥

在这种讨论的背景下，许多国家包括中国在内，都明确表示反对网络空间的军事化，或者网

络军备竞赛，而且关注避免将网络军事行动合法化。⑦ 但是，在我们看来，断言国际人道法适用

于网络战并不是鼓励网络空间军事化，并且不得以任何方式将其理解成网络战合法化。国家诉诸

任何武力都要受到 《联合国宪章》的规范，不论发生在网络空间还是现实世界。除了 （以及独

立于）《联合国宪章》的要求之外，如果国家和／或非国家武装团体在武装冲突期间采取网络行
动，国际人道法就可以对敌对行动有所限制。特别是，国际人道法通过限制交战各方对作战手段

和方法的选择，来保护平民及民用物体免遭敌对行动的影响，不论使用武力是否合法。这意味

着，与将武装冲突中的网络行动 （或者任何其他军事行动）合法化恰恰相反，除了 《联合国宪
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际冲突中，卷入冲突的缔约国都有权选择受可适用的国际人道法规范约束的 “信息战”手段。ｗｗｗｍｉｄｒｕ／ｅｎ／
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参见俄罗斯代表弗拉基米尔·叶尔马科夫在第７２届联大一委上关于 “其他裁军措施及国际安全”的发言 （没有官方

翻译），２０１７年１０月３日；“负责信息安全国际合作的俄罗斯总统特别代表安德烈·克鲁茨基克对塔斯社关于此领域
国家间对话问题的回应”，２０１７年，ｈｔｔｐ：／／ｗｗｗｍｉｄｒｕ／ｅｎ／ｆｏｒｅｉｇｎ＿ｐｏｌｉｃｙ／ｎｅｗｓ／－／ａｓｓｅｔ＿ｐｕｂｌｉｓｈｅｒ／ｃＫＮｏｎｋＪＥ０２Ｂｗ／
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马新民：《变革中的国际人道法：发展与新议程———纪念 〈日内瓦公约〉１９７７年 〈附加议定书〉通过４０周年》，载
《国际法研究》２０１７年第４期，第８页。
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ｐ１０，ｈｔｔｐ：／／ｗｗｗｃｈｉｎｅｓｅｍｉｓｓｉｏｎ－ｖｉｅｎｎａａｔ／ｅｎｇ／ｚｇｂｄ／Ｐ０２０１８０８３０５８３２３８９７６５７６ｐｄｆ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）；
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ＤｅｖｅｌｏｐｍｅｎｔｓｉｎｔｈｅＦｉｅｌｄｏｆＩｎｆｏｒｍａｔｉｏｎａｎｄＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓｉｎｔｈｅＣｏｎｔｅｘｔｏｆＩｎｔｅｒｎａｔｉｏｎａｌＳｅｃｕｒｉｔｙ，Ｊｕｎｅ２３，２０１７，ｐ２；
俄罗斯联邦外交部，“负责信息安全国际合作的俄罗斯总统特别代表安德烈·克鲁茨基克对塔斯社关于此领域国家间

对话问题的回应”。



章》和习惯法 （诉诸战争权）之外，国际人道法 （战时法）另外规定了限制。

国际人道法可以适用的事实并不妨碍各国进一步发展完善国际人道法，或就自愿规范达成协

议，或者致力于对现有规则共同作出解释。例如，在２０１８年关于信息和通信技术应用安全的开
放式工作组设立时，联合国大会就表示 “欢迎”联合国政府专家组历经数年所制定的一套 “国

家负责任行为的国际规则、规范和原则”（共有１３项）。① 信息安全领域可能产生新规则的另一
个例子，是中国、俄罗斯联邦、塔吉克斯坦和乌兹别克斯坦于２０１１年向联合国提交的 《信息安

全国际行为准则》。根据该准则，各国将承诺 “不扩散信息武器及相关技术”。②

具体到国际人道法，确定现有的原则和规则如何适用这个问题需要更深入的讨论：它们是否

恰当且充分，或者是否需要在现有法律的基础上进一步发展。

三　国际人道法对武装冲突中使用网络能力的限制

承认国际人道法原则上适用于与武装冲突有联系的网络行动只是第一步。这一新技术的具体

特点给国际人道法规则 （包括敌对行动规则）的解释带来了若干挑战，需要具体讨论。

（一）国际人道法规范哪些网络行动

国际人道法只适用于构成武装冲突一部分的网络行动，或者说构成武装冲突的网络行动

（目前这还不太可能）。

在已有的、通过现实手段进行的国际性或非国际性武装冲突背景下 （并且与之相关联）开

展网络行动时，相关的国际人道法规则可以规范该行动。③

另一个单独的问题是当这些行动与正在进行的武装冲突无关时，国际人道法是否可以规范单

独的网络行动 （没有现实的行动）。这个问题需要在规范国际性和非国际性武装冲突的１９４９年日
内瓦四公约共同第２条和第３条的基础上，分别分析。④ 这两种类型的武装冲突在参与方的性质、
导致国际人道法适用于这类冲突的暴力的激烈程度和可适用的国际人道法规则方面，都有所

不同。

关于国际性武装冲突，红十字国际委员会认为，我们没有任何理由区别对待导致民用或军事

资产损毁，或者士兵或平民死亡或受伤的一起或多起网络行动，与通过更传统的作战手段和方法

·９·
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①

②

③

④

联合国大会决议：《从国际安全角度看信息和电信领域的发展》，Ａ／ＲＥＳ／７３／２６６（２０１８）。
ｈｔｔｐ：／／ｎｚｃｈｉｎｅｓｅｅｍｂａｓｓｙｏｒｇ／ｅｎｇ／ｚｇｙｗ／ｔ８５８９７８ｈｔｍ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）２０１３年哈萨克斯坦和吉尔吉斯斯坦
加入成为共同提案国。另一明确提及国际人道法的提案，参见俄罗斯２０１１年提出的 《国际信息安全公约》 （概念）

第７条。更一般而言，参见联合国 《从国际安全角度看信息和电信领域发展政府专家组报告》以及第７３届联合国大
会上通过的两个决议：《从国际安全角度促进网络空间国家负责任行为》，Ａ／ＲＥＳ／７３／２７（２０１８）；《从国际安全角度
看信息和电信领域的发展》，Ａ／ＲＥＳ／７３／２６６（２０１８）。
ＳｅｅＩＣＲＣＣｏｍｍｅｎｔａｒｙｏｎＧＣＩ，ｐａｒａ２５４；ＭｉｃｈａｅｌＮＳｃｈｍｉｔｔａｎｄＬｉｉｓＶｉｈｕｌ（ｅｄｓ），ＴａｌｌｉｎｎＭａｎｕａｌ２０ｏｎＩｎｔｅｒｎａｔｉｏｎａｌ
ｌａｗａｐｐｌｉｃａｂｌｅｔｏｃｙｂｅｒｏｐｅｒａｔｉｏｎｓ（Ｃａｍｂｒｉｄｇｅ：ＣａｍｂｒｉｄｇｅＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２ｎｄｅｄｎ，２０１７）（ｈｅｒｅａｆｔｅｒＴａｌｌｉｎｎＭａｎｕａｌ２０），
Ｒｕｌｅ８２红十字国际委员会欢迎各位专家重申国际人道法与网络战的相关性，并且表示希望 《塔林手册》能有助于

各国就这些具有挑战性的问题做进一步讨论。

日内瓦四公约共同第２条第１款规定：“本公约适用于两个或两个以上缔约国间所产生之一切经过宣战的战争或任何
其他武装冲突，即使其中一国不承认有战争状态”；共同第３条第１款规定：“在一缔约国之领土内发生非国际性的
武装冲突之场合……”。



所进行的同等攻击。① 但是，在单独的网络行动 （与正在进行的包含现实行动的武装冲突无关，

并且不会产生与现实行动相类似的影响———例如只会干扰但不会毁坏民用或军事设施的网络行

动）是否受到适用于国际性武装冲突的国际人道法的规范 （并因此受限制）这个问题上，国家

实践仍不明朗。②

至于非国际性武装冲突，则产生了各种各样的问题。第一，非国际性武装冲突可能仅存在于

充分有组织性的各方之间。虽然国家武装部队满足有组织性的要求，但是非国家武装团体则需要

仔细加以研究。当武装团体只是在网上组织时，要确定有组织性就变得非常具有挑战性 （但并

非不可能）。③ 第二，适用于国际性武装冲突的国际人道法规范国家间任何诉诸武力的行为但不

考虑其激烈程度，④ 与此不同，只有两个或多个有组织的参与方之间的暴力达到足够的激烈程

度，非国际性武装冲突才会存在。此外，尽管在例外情况下也有可能，但要是说仅有网络行动就

能满足非国际性武装冲突的激烈程度要求，仍然不太现实。⑤

（二）归因问题

一般而言在战争中 （特别在网络战中），国家有时会利用非国家行为体 （例如非国家武装团

体或私营军事安保公司）来开展某些行动，包括网络行动。网络空间的特殊性质，例如行为者

隐藏或伪造其身份的各种可能性，使得将行为归因于特定个人或武装冲突各方的问题变得极为复

杂。⑥ 在确定某一局势中国际人道法的可适用性时，这个问题带来了巨大的挑战。如果不能确定

特定行动的行为者 （从而不能确定该行动与武装冲突之间的联系），那么就极难确定国际人道法

是否适用于该行动。第一，将一个国家或非国家的网络攻击定性为武装冲突要适用不同的暴力程

度门槛。因此，除非知道某一行动的国家或非国家的性质，否则就不清楚该适用哪一门槛。此

外，适用于国际性与非国际性武装冲突的某些国际人道法规则是不一样的。第二，即使发生了武

装冲突，与该冲突没有关联的网络攻击 （例如与冲突无关的犯罪行为）是不受国际人道法规范

的。无法确定网络行动的行为者可能会妨碍确认与冲突的联系是否存在。这些示例表明，确定谁

是网络行动的行为者，以及该行动是否可以归因于冲突的国家或非国家一方，具有重要的法律

意义。

国际人道法并没有定义具体的标准来确定个人或非国家行为体是否代表国家行事。因此，

必须要在规范归因问题的一般国际法规则中寻找答案，其中最为细化的是国家责任法。根据

习惯国际人道法和一般国际法，国家需要为以下违反国际人道法且可归因于它的行为负责，
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①

②

③

④

⑤

⑥

ＩＣＲＣＣｏｍｍｅｎｔａｒｙｏｎＧＣＩ，ｐａｒａ２５５；ＴａｌｌｉｎｎＭａｎｕａｌ２０，Ｒｕｌｅ８３，ｐａｒａ１５．
正如前文所述，与正在进行的武装冲突无关的网络行动的合法性必须依据 《联合国宪章》及其他法律体系而不是国

际人道法来分析。

ＩＣＲＣＣｏｍｍｅｎｔａｒｙＧＣＩ，ｐａｒａ４３７对这个问题更进一步的分析见，ＴｉｌｍａｎＲｏｄｅｎｈｕｓｅｒ，ＯｒｇａｎｉｚｉｎｇＲｅｂｅｌｌｉｏｎ（Ｏｘｆｏｒｄ：
ＯｘｆｏｒｄＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２０１８），ｐｐ１０４－１０８。
ＩＣＲＣＣｏｍｍｅｎｔａｒｙｏｎＧＣＩ，ｐａｒａｓ２３６－２４４．
ＩＣＲＣＣｏｍｍｅｎｔａｒｙｏｎＧＣＩ，ｐａｒａ４３７进一步的讨论见，ＣｏｒｄｕｌａＤｒｏｅｇｅ，“Ｇｅｔｏｆｆｍｙｃｌｏｕｄ：ｃｙｂｅｒｗａｒｆａｒｅ，ｉｎｔｅｒｎａｔｉｏｎａｌ
ｈｕｍａｎｉｔａｒｉａｎｌａｗ，ａｎｄｔｈｅｐｒｏｔｅｃｔｉｏｎｏｆｃｉｖｉｌｉａｎｓ”，（２０１２）９４ＩｎｔｅｒｎａｔｉｏｎａｌＲｅｖｉｅｗｏｆｔｈｅＲｅｄＣｒｏｓｓ５３３，ｐ５５１ＭｉｃｈａｅｌＮ
Ｓｃｈｍｉｔｔ，“ＣｌａｓｓｉｆｉｃａｔｉｏｎｏｆＣｙｂｅｒＣｏｎｆｌｉｃｔ”，（２０１２）１７ＪｏｕｒｎａｌｏｆＣｏｎｆｌｉｃｔａｎｄＳｅｃｕｒｉｔｙＬａｗ２４５，ｐ２６０。
关于将网络攻击归于特定行为者的技术挑战的审查，见，ＶｉｔａｌｙＫａｍｌｕｋ，“Ｋｎｏｗｙｏｕｒｅｎｅｍｙａｎｄｋｎｏｗｙｏｕｒｓｅｌｆ：
Ａｔｔｒｉｂｕｔｉｏｎｉｎｔｈｅｃｙｂｅｒｄｏｍａｉｎ”，ｈｔｔｐｓ：／／ｂｌｏｇｓｉｃｒｃｏｒｇ／ｌａｗ－ａｎｄ－ｐｏｌｉｃｙ／２０１９／０６／０３／ｋｎｏｗ－ｙｏｕｒ－ｅｎｅｍｙ－ｋｎｏｗ－
ｙｏｕｒｓｅｌｆ－ｃｙｂｅｒ－ｄｏｍａｉｎ－ａｔｔｒｉｂｕｔｉｏｎ／（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）。



包括：（１）国家机关的行为，包括武装部队；（２）行使政府权力要素的个人或实体的行为；
（３）事实上受到国家指示，或者在国家指挥或控制下的个人或团体的行为；以及 （４）国家
承认和当作其本身行为的私人或团体的行为。① 不论违反国际人道法的行为是通过网络手段还

是任何其他手段实施的，这个结论都成立。

（三）规范敌对行动的国际人道法规则的可适用性及 “攻击”的概念

由于缺乏专门规范网络行动的国际人道法规则，在解释国际人道法一般规则并将其适用于此

类行动时，存在着很多挑战。

虽然很多关于敌对行动的一般规则仅限于国际人道法所界定的构成攻击的行为，但是有些规范敌

对行动的国际人道法规则适用于所有的军事行动，大多数是那些对某类物体提供特别保护的规则。

这类规则的一个例子，是国际人道法关于保护居民赖以生存的医疗服务或物体的具体规定。

对大多数军事行动而言，这些规定提供了相当广泛的保护，包括并不构成攻击的行动。鉴于医疗

服务对受武装冲突影响的平民至关重要，交战各方在任何时候都必须尊重及保护医疗设施和医务

人员。② 在武装冲突中，大多数情况下针对医疗部门的网络攻击都是违反国际人道法的。同样，

除了禁止攻击任何民用物体的一般性规定之外，国际人道法规则还专门规定，禁止攻击、毁坏、

移动对平民居民生存所不可缺少的物体或使其失去效用。③

但是，一项行动是否构成 “攻击”这个问题，对于源自为平民和民用物体提供重要保护的

区分原则、比例原则和预防措施原则的很多规则的可适用性来说，至关重要。具体来说，在进行

攻击时，禁止攻击
獉獉

平民和民用物体，④ 禁止不分皂白⑤及不成比例的攻击，⑥ 以及采取一切可能的

预防措施以避免或尽量减少平民受伤害和民用物体受损害的义务，适用于所有那些构成国际人道

法所定义之 “攻击”的行动。因此，就网络行动而言，“攻击”的概念是广义解释还是狭义解释

的问题，对于重要规则对各种网络行动的可适用性以及这些规则对平民或民用设施提供的保护来

说，十分重要。但迄今为止，很少有国家对国际人道法中攻击的概念该如何适用于网络行动阐明

详细观点。⑦
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①

②

③

④

⑤

⑥

⑦

参见让－马里·亨克茨与路易丝·多斯瓦尔德－贝克：《习惯国际人道法第一卷———规则》（以下简称 《习惯国际人

道法研究》），法律出版社２００７年版，规则１４９。另见国际法委员会：《国家对国际不法行为的责任》，２０１１年，特别
是第４条至第１１条。
参见，例如 《日内瓦第一公约》第１９条；《日内瓦第二公约》第１２条；《日内瓦第四公约》第１８条；《第一附加议
定书》第１２条；《１９４９年８月１２日日内瓦四公约关于保护非国际性武装冲突受难者的附加议定书》（《第二附加议定
书》，１９７７年６月８日）第１１条；《习惯国际人道法研究》规则２５、２８和２９。
参见 《第一附加议定书》第５４条；《第二附加议定书》第１４条；《习惯国际人道法研究》规则５４。
参见 《第一附加议定书》第５２条；《习惯国际人道法研究》规则７—１０。
参见 《第一附加议定书》第５４条第３款；《习惯国际人道法研究》规则１１。
参见 《第一附加议定书》第５１条第５款第２项；《习惯国际人道法研究》规则１４。
澳大利亚认为规范攻击的国际人道法规则可适用于网络行动，“只要该行动达到了国际人道法中现实 ‘攻击’（或暴

力行为）同样的门槛”。ＣｏｍｍｏｎｗｅａｌｔｈｏｆＡｕｓｔｒａｌｉａ，ＤｅｐａｒｔｍｅｎｔｏｆＦｏｒｅｉｇｎＡｆｆａｉｒｓａｎｄＴｒａｄｅ，“ＡｕｓｔｒａｌｉａｓＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｙｂｅｒＥｎｇａｇｅｍｅｎｔＳｔｒａｔｅｇｙ”，２０１９，ｈｔｔｐｓ：／／ｄｆａｔｇｏｖａｕ／ｉｎｔｅｒｎａｔｉｏｎａｌ－ｒｅｌａｔｉｏｎｓ／ｔｈｅｍｅｓ／ｃｙｂｅｒ－ａｆｆａｉｒｓ／ａｉｃｅｓ／ｃｈａｐｔｅｒｓ／
２０１９＿ｉｎｔｅｒｎａｔｉｏｎａｌ＿ｌａｗ＿ｓｕｐｐｌｅｍｅｎｔｈｔｍｌ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）２０１５年版的美国国防部 《战争法手册》认为，

可以破坏敌方电脑系统的网络攻击是国际人道法中的 “攻击”，而丑化政府网页，轻微、短暂地中断互联网服务，短

暂中断、禁用或干扰通信，以及进行宣传等行为不是攻击，并且因此可以直接针对平民或民用物体。ＵＳ
ＤｅｐａｒｔｍｅｎｔｏｆＤｅｆｅｎｓｅ，ＬａｗｏｆＷａｒＭａｎｕａｌ（２０１５，ｕｐｄａｔｅｄＤｅｃｅｍｂｅｒ２０１６），ｐａｒａｓ１６５１ａｎｄ１６５２．



《第一附加议定书》第４９条将攻击定义为 “不论在进攻或防御中对敌人的暴力行为”。目前

可以确定的是，这个定义中的 “暴力”概念既可以指作战手段，也可指其效果，这意味着产生

暴力效果的行动就可以构成攻击，即使导致该效果的手段并不是在现实世界采取的。①

有人主张，所有预期造成死亡、伤害或实际损害的行动都构成攻击，包括此种损害是由于攻

击可预见的间接效果所造成的情况，例如针对电网的网络攻击切断了医院的电力供应而造成重症

监护病房病人的死亡。但是，对于会导致功能丧失却并没有造成实际损害的网络行动是否构成国

际人道法中所定义的攻击这个问题，则仍有争论。②

红十字国际委员会认为，在武装冲突中，旨在使电脑或电脑网络功能失效的行动构成有关敌

对行动的国际人道法规则意义上的攻击，不论该物体是因为现实手段还是网络手段而失能的。③

该解释基于以下两个主要理由。

第一个理由源自根据上下文对攻击这一概念的解释。④ 考虑到 《第一附加议定书》第５２条
第２款中定义的 “军事目标”不仅将毁坏或缴获，而且将 “失去效用”作为攻击的可能结果，

《第一附加议定书》第４９条中的 “攻击”概念也应当被理解为包含旨在损害物体功能 （也就是

使其失去效用）但未造成物理损害或毁坏的行动。否则，《第一附加议定书》第５２条第２款明
确提及失去效用就多余了。因此，某一物体是因为毁坏还是其他方式而失去效用，这一点无关

紧要。⑤

第二个理由是，过于严格地理解攻击的概念很难与敌对行动规则的目的及宗旨保持一致，而

这些规则旨在确保平民居民和民用物体免受敌对行动的影响。的确，根据这种过于严格的理解，

旨在使民用网络 （电力、银行、通讯或其他网络）失去效用或有附带造成这种结果之风险的网

络行动，可能不属于保护平民居民及民用物体的国际人道法基本规则的范畴。⑥

同时，不是所有武装冲突中的网络行动都会构成国际人道法意义上的 “攻击”。国际人道法

中的攻击概念并不包括间谍行为。此外，敌对行为规则没有禁止干扰民用通讯系统的所有行动：

干扰无线电通讯或电视广播在传统意义上并不会被认为是国际人道法所定义的攻击。

（四）保护 “民用物体”免遭网络攻击：区分原则、攻击 “军民两用”物体以及将

数据视作 “物体”

　　区分原则作为国际人道法的基本原则，规定 “冲突各方无论何时均应在平民居民和战斗员
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①

②

③

④

⑤

⑥

ＣｏｒｄｕｌａＤｒｏｅｇｅ，“Ｇｅｔｏｆｆｍｙｃｌｏｕｄ”，ｐ５５７；ＷｉｌｌｉａｍＢｏｏｔｈｂｙ，ＴｈｅＬａｗｏｆＴａｒｇｅｔｉｎｇ（Ｏｘｆｏｒｄ：ＯｘｆｏｒｄＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，
２０１２），ｐ３８４．
ＳｅｅＴａｌｌｉｎｎＭａｎｕａｌ２０，ｃｏｍｍｅｎｔａｒｙｏｎｒｕｌｅ９２，ｐａｒａｓ１０－１２．
ＳｅｅＩＣＲＣ，Ｉｎｔｅｒｎａｔｉｏｎａｌｈｕｍａｎｉｔａｒｉａｎｌａｗａｎｄｔｈｅｃｈａｌｌｅｎｇｅｓｏｆｃｏｎｔｅｍｐｏｒａｒｙａｒｍｅｄｃｏｎｆｌｉｃｔｓ（Ｇｅｎｅｖａ，２０１５）（ｈｅｒｅａｆｅｒＩＣＲＣ
ＩＨＬＣｈａｌｌｅｎｇｅｓＲｅｐｏｒｔ２０１５），ｐｐ４１－４２，ｈｔｔｐｓ：／／ｗｗｗｉｃｒｃｏｒｇ／ｅｎ／ｄｏｗｎｌｏａｄ／ｆｉｌｅ／１５０６１／３２ｉｃ－ｒｅｐｏｒｔ－ｏｎ－ｉｈｌ－ａｎｄ－
ｃｈａｌｌｅｎｇｅｓ－ｏｆ－ａｒｍｅｄ－ｃｏｎｆｌｉｃｔｓｐｄｆ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）．
《维也纳条约法公约》第３１条第１款。
Ｓｅｅａｌｓｏ，ＫｎｕｔＤｒｍａｎｎ，“ＡｐｐｌｉｃａｂｉｌｉｔｙｏｆｔｈｅＡｄｄｉｔｉｏｎａｌＰｒｏｔｏｃｏｌｓｔｏＣｏｍｐｕｔｅｒＮｅｔｗｏｒｋ”，２０１４，ｐ４，ｈｔｔｐｓ：／／
ｗｗｗｉｃｒｃｏｒｇ／ｅｎ／ｄｏｃ／ａｓｓｅｔｓ／ｆｉｌｅｓ／ｏｔｈｅｒ／ａｐｐｌｉｃａｂｉｌｉｔｙｏｆｉｈｌｔｏｃｎａｐｄｆ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）；ＣｏｒｄｕｌａＤｒｏｅｇｅ，“Ｇｅｔｏｆｆｍｙ
ｃｌｏｕｄ”，ｐ５５９一种不同的观点见，ＭｉｃｈａｅｌＮＳｃｈｍｉｔｔ，“ＣｙｂｅｒＯｐｅｒａｔｉｏｎｓａｎｄｔｈｅＪｕｓｉｎＢｅｌｌｏ：ＫｅｙＩｓｓｕｅｓ”，（２０１１）８７
ＮａｖａｌＷａｒＣｏｌｌｅｇｅＩｎｔｅｒｎａｔｉｏｎａｌＬａｗＳｔｕｄｉｅｓ８９，ｐｐ９５－９６。
ＳｅｅａｌｓｏＭｉｃｈａｅｌＮＳｃｈｍｉｔｔ，“Ｗｉｒｅｄｗａｒｆａｒｅ３０：Ｐｒｏｔｅｃｔｉｎｇｔｈｅｃｉｖｉｌｉａｎｐｏｐｕｌａｔｉｏｎｄｕｒｉｎｇｃｙｂｅｒｏｐｅｒａｔｉｏｎｓ”，（２０１９）
ＩｎｔｅｒｎａｔｉｏｎａｌＲｅｖｉｅｗｏｆｔｈｅＲｅｄＣｒｏｓｓ１，ｐ７，ｄｏｉ：１０１０１７／Ｓ１８１６３８３１１９００００１８．



之间和在民用物体和军事目标之间加以区别，因此，冲突一方的军事行动仅应以军事目标为对

象。”① 《第一附加议定书》第５２条第１款重申 “民用物体不应成为攻击或报复的对象”，并且将

“民用物体”定义为 “所有不是军事目标的物体”。如前文所述，虽然越来越多的人承认区分原

则以及其他国际人道法基本原则适用于网络战，但是网络空间某种程度上的非物理 （数字）性

质以及该空间中军事及民用网络的相互关联性，使得在适用及解释这些规则时产生了很多实践及

法律上的挑战。

在网络战的背景下，时有争论认为，网络空间的互联互通性使得实施区分民用物体及军事目

标的国际人道法基本规则以及避免给平民带来过分附带损害的义务变得极具挑战性 （但并非不

可能）。正如下文将讨论的，这种挑战可能被夸大了 （下文第１点）。尽管如此，就保护重要的
民用网络基础设施免受军事攻击而言，仍然有两个关键的问题。第一，对于数据是否构成国际人

道法意义上的 “物体”，尚存在分歧 （下文第２点）；第二，关于敌对行为的国际人道法规则如
何适用于同时具有民用和军事目的的物体 （通常被称为军民两用物体，这在网络空间中尤为普

遍），对这个问题一直存在争论 （下文第３点）。
１从技术角度看，网络攻击可以针对特定的军事目标
实施区分原则、比例原则以及禁止不分皂白攻击的规则，要求该攻击可以针对且实际针对军

事目标，而且不会给平民或民用物体造成过分的附带损害。与这些原则可能在网络空间中没有意

义 （由于网络空间的互联互通性）的推断正相反，② 对网络工具之功能的审慎检查表明，它们并

非天然就不分皂白。

恶意软件的开发者或网络攻击的计划者可以将工具设计成不带自我传播功能的。这样的话，

如果没有额外的人工干预，恶意软件就无法传播。过去几年的攻击显示，恶意软件可以被设计成

仅攻击特定的硬件或软件。这意味着，即使恶意软件被编程为可以广泛传播的，它们仍然可以被

设计成只对特定的目标或目标集造成损害。特别是旨在对工业控制系统造成损害的网络攻击，可

能需要为特定目标和目的而设计的网络工具。在许多情况下，从技术的角度来看，对这种定制工

具的需求将有效地遏制大规模或不分皂白地实施攻击的能力。网络攻击在技术上可以实现精确打

击这一事实并不意味着，如果在冲突中实施这种攻击，就必然合法。但是，我们在很多网络行动

中所观察到的特点表明，它们很可能是特别精确定制的，只对特定的目标产生影响，并且因此有

能力符合国际人道法的原则和规则的要求。

有些已知的网络工具被设计成可以自我传播，并且可以对广泛使用的民用电脑系统造成损害

后果。但是，这些恶意软件并不支持这一论点，即网络空间的互联互通性使得国际人道法基本规

则的实施变得很有挑战性，如果不是不可能的话。相反，在武装冲突中，使用这种网络工具可能

是国际人道法所禁止的。③ 的确，国际人道法禁止不能针对具体军事目标或者可能预计脱离使用
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①

②

③

《第一附加议定书》第４８条；《习惯国际人道法研究》规则７。
Ｓｅｅ，ｆｏｒｅｘａｍｐｌｅ，ＲｏｂｉｎＧｅｉｓｓａｎｄＨｅｎｎｉｎｇＬａｈｍａｎｎ，“ＣｙｂｅｒＷａｒｆａｒｅ：ＡｐｐｌｙｉｎｇｔｈｅＰｒｉｎｃｉｐｌｅｏｆＤｉｓｔｉｎｃｔｉｏｎｉｎａｎ
ＩｎｔｅｒｃｏｎｎｅｃｔｅｄＳｐａｃｅ”，（２０１２）４５ＩｓｒａｅｌＬａｗＲｅｖｉｅｗ３８１．
相类似的，美国国防部 《战争法手册》规定，例如，一种破坏性的计算机病毒被编程为在民用互联网系统内不

受控制地传播和摧毁，则将被作为不分皂白的武器而受禁止。ＵＳＤｅｐａｒｔｍｅｎｔｏｆＤｅｆｅｎｓｅ，ＬａｗｏｆＷａｒＭａｎｕａｌ，
ｐａｒａ１６６．



者控制的，① 或者当攻击军事目标时预计造成与预期的具体和直接军事利益相比过分的附带平民

损害的作战手段和方法，包括网络手段和方法。②

２将数据作为 “民用物体”加以保护

数据是数字领域的重要组成部分，而且是很多社会生活的基石：个人医疗数据、社会保障数

据、纳税记录、银行账户、公司客户档案或候选人名单及记录，这些是公民生活有效运转的关

键。人们越来越关注保护这些基本的民用数据。

就属于受到国际人道法特别保护的某类物体的数据而言，保护的规则是很全面的。例如，尊

重和保护医疗设施的义务必须被理解为延伸到属于这些设施的医疗数据。③ 与此类似，禁止删除

或篡改数据以致使对于平民居民生存来说不可缺少的物体如饮用水装置、供水设施和灌溉工程失

去效用。④

但是澄清下面这个问题很重要：即没有从这种具体保护中获益的民用数据在多大程度上受到

关于敌对行为的既有的一般规则的保护。特别是，围绕着数据是否构成物体，以及针对数据的网

络行动 （例如删除数据）是否受到区分原则、比例原则及预防措施原则及其为民用物体所提供

的保护所规范等问题，目前存在广泛的争论。⑤

删除或篡改这种数据可能会迅速使政府服务及私营企业陷入彻底停顿，而且相比实际物体的

损毁，可能会给平民造成更多的损害。在今天这个越来越依赖网络的世界里，国际人道法并不禁

止这种行动的结论———不论是因为删除或篡改这些数据并不构成国际人道法意义上的 “攻击”，

还是因为这些数据并不会被视作禁止攻击民用物体意义上的 “物体”，看起来都很难符合这一法

律制度的目的及宗旨。⑥ 用数字数据替换纸质文件和文档不应减少国际人道法为它们所提供的

保护。⑦

３对同时用于军事及民用目的的网络设施的保护
为了保护依赖于网络空间的重要民用基础设施，保护网络基础设施本身也是非常重要的。但

是，这个问题的挑战在于民用和军用网络的互联互通性。大多数军用网络依赖于民用网络设施，

例如海底光纤电缆、卫星、路由器或节点。民用车辆、船舶和空中交通管制的导航系统越来越依

赖于全球导航卫星系统，例如北斗、格洛纳斯系统 （俄国版的全球导航卫星系统）、全球定位系

统或伽利略导航卫星系统，这些系统也可能被军方使用。民用物流供应链 （食品和医疗供给）

及其他企业也会与一些军事通信共用相同的网络和通信网络。除了特别用于军事用途的某些网络

之外，在很大程度上，要想区分纯民用和纯军用网络基础设施是不可能的。
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①

②

③

④

⑤

⑥

⑦

ＹｖｅｓＳａｎｄｏｚ，ＣｈｒｉｓｔｏｐｈｅＳｗｉｎａｒｓｋｉａｎｄＢｒｕｎｏＺｉｍｍｅｒｍａｎｎ（ｅｄｓ），ＣｏｍｍｅｎｔａｒｙｏｎｔｈｅＡｄｄｉｔｉｏｎａｌＰｒｏｔｏｃｏｌｓｏｆ８Ｊｕｎｅ１９７７ｔｏ
ｔｈｅＧｅｎｅｖａＣｏｎｖｅｎｔｉｏｎｓｏｆ１２Ａｕｇｕｓｔ１９４９（ＧｅｎｅｖａａｎｄＤｏｒｄｒｅｃｈｔ：ＩＣＲＣ／ＭａｒｔｉｎｕｓＮｉｊｈｏｆｆＰｕｂｌｉｓｈｅｒｓ，１９８７）（ｈｅｒｅｉｎａｆｔｅｒ
ＣｏｍｍｅｎｔａｒｙｏｎｔｈｅＡｄｄｉｔｉｏｎａｌＰｒｏｔｏｃｏｌｓ），ｐａｒａ１９６３．
《第一附加议定书》第５１条第４款及第５款；《习惯国际人道法研究》规则１１和规则１４。
参见，例如 《日内瓦第一公约》第１９条；《第一附加议定书》第１２条；《习惯国际人道法研究》规则２８。
《第一附加议定书》第５４条；《第二附加议定书》第１４条；《习惯国际人道法研究》规则５４。
ＳｅｅＴａｌｌｉｎｎＭａｎｕａｌ２０，ｃｏｍｍｅｎｔａｒｙｏｎＲｕｌｅ１００，ｐａｒａｓ６－７有关学术讨论见，（２０１５）４８ＩｓｒａｅｌＬａｗＲｅｖｉｅｗ３９，ｐｐ３９－
１３２；ＭｉｃｈａｅｌＮＳｃｈｍｉｔｔ，“Ｗｉｒｅｄｗａｒｆａｒｅ３０：Ｐｒｏｔｅｃｔｉｎｇｔｈｅｃｉｖｉｌｉａｎｐｏｐｕｌａｔｉｏｎｄｕｒｉｎｇｃｙｂｅｒｏｐｅｒａｔｉｏｎｓ”．
ＩＣＲＣＩＨＬＣｈａｌｌｅｎｇｅｓＲｅｐｏｒｔ２０１５，ｐ４３．
例如，法国提出，某些数据内容虽然是无形的，但仍可被视为国际人道法下受保护的民用物体。ｈｔｔｐｓ：／／
ｗｗｗｄｉｐｌｏｍａｔｉｅｇｏｕｖｆｒ／ＩＭＧ／ｐｄｆ／１９０５１４－＿ｆｒｅｎｃｈ＿ｒｅｐｏｎｓｅ＿ｕｎ＿ｒｅｓｏｌｕｔｉｏｎｓ＿７３－２７＿ －＿７３－２６６＿ａｎｇ＿ｃｌｅ４ｆ５ｂ５
ａ－１ｐｄｆ（ｌａｓｔｖｉｓｉｔｅｄＪｕｌｙ２，２０１９）．



根据国际人道法，攻击必须严格限于军事目标。就物体而言，军事目标只限于由于其性质、

位置、目的或用途对军事行动有实际贡献，而且在当时情况下其全部或部分毁坏、缴获或失去效

用提供明确的军事利益的物体。根据国际人道法，只要不符合该定义的所有物体都是民用物体，

并且不应成为攻击或报复的对象。对通常用于民用目的的物体，在其是否对军事行动作出有效贡

献的问题存在怀疑时，该物体应推定为民用物体并因此受到保护。①

传统的理解是，某一物体如果用作军事目的而满足军事目标的定义，那么该物体就构成军

事目标，即使其同时也用于民用目的。对这一规则的广义解释可能会得出这样的结论：构成网

络基础设施一部分的许多物体都可能成为军事目标，并且因此不再享有免遭攻击的保护，不论

是网络攻击还是现实攻击。因为平民对网络空间的依赖日益增加，这将会是人们严重关切的一

个问题。

但是，这个结论是不完整的。第一，这一分析不能针对网络空间或整个互联网而进行，

但是交战各方必须确定哪些具体的计算机、节点、路由器或网络可能成为军事目标。在这方

面，需要单独分析可从网络或系统中分离出来的网络的部件、特定计算机或其他硬件。第二，

网络的设计具有高度冗余性，意味着其特点之一就是数据流迅速改道的能力。按照军事目标

定义的要求，在评估目标的损坏或失去效用是否会实际提供明确的军事利益时，需要考虑这

种内置的恢复能力。如果不是这样，该物体仍然是民用物体，不能受到攻击。第三，任何攻

击都应受到禁止不分皂白攻击的规则以及攻击中的比例原则及预防措施原则的规范。即使某

一物体已经成为军事目标，违反这些原则之一从而终止或损害民用物体的利用，都构成非法

的攻击。②

（五）为确保尊重国际人道法而对网络作战手段和方法进行法律审查的重要性

鉴于网络空间的特点给某些关于敌对行为的国际人道法原则的解释及适用所带来的特别

挑战，武装冲突的各方在开发及使用网络工具作为作战手段和方法的过程中需要仔细审查。

在这方面，正如前文所提到的，发展或获取网络作战能力的 《第一附加议定书》的缔约国

（不论是出于进攻还是防御的目的）都有义务评估网络武器、作战手段与方法的部署是否在

某些或一切情形下为国际法所禁止。③ 更宽泛而言，对于国家来说，进行法律审查以保证尊重

国际人道法是至关重要的，这意味着武装部队仅能根据该国承担的国际人道法义务开发和使

用网络作战手段或方法。这种审查应当囊括多学科团队，包括相关的法律、军事及技术专家。

为了分析具体实施攻击时实际使用的工具的合法性，就需要进行这些法律审查，而且审查要

更为深入细致。
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　　网络武器、作战手段和方法的法律审查可能面临着许多挑战。以下我们列举了一些挑战，但
没有穷尽：

第一，进行法律审查的国家需要确定采用什么样的法律标准来审查某一网络工具。换句话

说，对于前文讨论的一些问题，缔约国需要有答案，例如使用网络工具是否构成攻击并且因此需

要遵守某些特定的国际人道法规则。

第二，对一种武器的评估不应脱离其使用的方式，这意味着在法律审查中必须要考虑武器正

常及预期的使用方式。但是，相较于动能武器，网络军事能力可能没有那么标准化，尤其是设计

用于某一特定行动的情况。这意味着需要根据其可能使用的特定网络环境而进行审查。

第三，与此相关的是，缔约国不仅应当对其将要首次使用的武器进行法律审查，而且应当包

括已经通过法律审查但有所改动的武器。相关的网络工具可能会频繁地调整，这可能会给国家带

来挑战，包括应对潜在目标将进行的软件安全升级。虽然可能需要进一步明确类型及范围变化而

需要新的法律审查这一问题，但是已经有人指出，“对一种变化是否会影响程序运行的评估必须

是定性的，而不是定量的”。①

为了使法律审查有效，发展或使用新武器技术的国家需要处理这些问题以及其他复杂的

问题。换句话说，测试制度必须适应网络技术的独特性。鉴于上述复杂性，保证所有国家尊

重国际人道法的最佳实践就是共享一国法律审查机制的相关信息，并且在可行范围内，共享

法律审查的实质性成果。在出现武器与国际人道法不相符的问题时，这一点尤其重要，从而

避免其他国家遇到同样的问题，以及将试验国关于国际人道法禁止此类工具的结论通知其

他国家。

四　结论

为了保护武装冲突中的平民居民和民用基础设施，承认网络战不是法律空白，而是受到包括

国际人道法在内的国际法规范，这一点非常重要。但是，正如本文所论，承认国际人道法的可适

用性并不是讨论的终结。关于国际人道法在网络空间中如何解释，我们需要更多的讨论 （特别

是国家间的讨论）。任何这种讨论都应依据对网络军事能力的发展、它们可能造成的人道代价以

及既有法律已经提供的保护的深入了解。红十字国际委员会认为，承认国际人道法适用于网络空

间，讨论如何解决网络空间的具体特征所带来的各种挑战以及既有法律是否恰当充分，并不排除

新的规则可能是有用甚至是必要的。但是，如果制定新的规则，这应当建立在既有法律框架之

上，并且能够加强既有法律框架 （包括国际人道法）。当然，红十字国际委员会已准备好为此类

讨论提供一些专业知识。
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